Załącznik Nr 1

Specyfikacja techniczna przedmiotu zamówienia

Przedmiotem zamówienia jest:

	1
	Dostawa urządzenia klasy UTM (Unified Threat Management) o parametrach nie niższych niż opisane w SIWZ i posiadających określone niżej cechy.

1. Jeśli urządzenie będzie przystosowane do montażu w szafie rack 19” - wraz z urządzeniem należy dostarczyć komplet niezbędnych mocowań, uchwytów, śrub itp. niezbędnych do prawidłowego zamocowania urządzenia w szafie.

2. Urządzenie powinno być zasilane prądem zmiennym o napięciu 230V.

3. Urządzenie powinno mieć nie mniej niż 8 interfejsów sieciowych o prędkości co najmniej 10/100 Mbps, z czego przeznaczenie co najmniej 5 szt. musi być dowolnie konfigurowalne (brak sztywnego przypisania interfejsu jako WAN, LAN, itp.).

4. Urządzenie powinno umożliwiać podłączenie dwóch niezależnych łączy internetowych.

5. Dostarczone urządzenie powinno umożliwiać jego dalsze wykorzystywanie po ustaniu ważności wszystkich licencji na poszczególne funkcjonalności (moduły filtrujące, zabezpieczające ruch, itp.) na poziomie ostatniej aktualizacji ich baz definicji zagrożeń.

6. Urządzenie powinno móc pracować w trybie routera IP w warstwie 3 modelu sieci ISO OSI oraz jako most (bridge) w warstwie 2.

7. Pracując jako router urządzenie powinno obsługiwać co najmniej routring statyczny, RIP i OSPF.

8. Urządzenie powinno umożliwiać skonfigurowanie dynamicznej translacji adresów (Dynamic NAT) co najmniej w oparciu o adres źródłowy (SNAT)
i mapowaniu adresów wiele-do-jednego opartą na przeciążaniu adresu zewnętrznego translacją portów (PAT).

9. Urządzenie w zakresie zabezpieczania sieci powinno posiadać następujące funkcjonalności: Firewall, Antivirus, Intrusion Prevention System (IPS), Antispam, WebFiltering (filtrację stron www),  FileFiltering (filtrację plików), VPN (Zamawiający wymienia jedynie pożądane cechy i ma świadomość, że ich usytuowanie w „modułach funkcjonalnych” może być różne dla różnych producentów).

10. Urządzenie powinno umożliwiać odrębną konfigurację poszczególnych mechanizmów ochronnych dla określonych obiektów (np. przy jednolitej dla całej sieci konfiguracji Firewalla da się ustalić dla wskazanych hostów inną konfigurację filtracji IPS, dla kolejnych hostów inną konfigurację filtracji antywirusowej a dla następnych inną konfigurację filtracji stron internetowych). 

11. Urządzenie powinno umożliwiać konfigurację zestawu harmonogramów do określenia np. godzin pracy urzędu.

12. Urządzenie powinno umożliwiać automatyczne włączanie/wyłączanie konfiguracji mechanizmów ochrony w określonych harmonogramem godzinach (np. określone reguły firewalla działają tylko w godzinach 8-16 a w godzinach 16-8 działa tylko reguła DENY ALL).

13. Urządzenie powinno być zarządzane co najmniej przy pomocy: interfejsu graficznego GUI dostępnego przez przeglądarkę internetową (w tym co najmniej jedną przeglądarkę dostępną w systemach Debian\Ubuntu i co najmniej jedną dostępną dla systemów Microsoft Windows) oraz przy pomocy wiersza poleceń (protokół SSH).

14. Urządzenie powinno umożliwiać konfigurację z linii komend (CLI) co najmniej: adresów interfejsów sieciowych, translacji NAT, reguł Firewalla, routingu, serwerów DNS i NTP, konfigurację DHCP, uzyskanie informacji o aktualnym stanie zużycia procesora i pamięci operacyjnej, wersji sprzętu i oprogramowania, wykonanie kopii zapasowej konfiguracji, przywrócenie konfiguracji, przywrócenie ustawień fabrycznych. CLI powinien umożliwiać też wykonywanie poleceń takich jak ping, tracert (traceroute), powinien pozwalać nawiązać sesję ssh ze zdalnym hostem, wyłączyć i zrestartować urządzenie.

15. Jeśli urządzenie będzie posiadało dedykowany port do zarządzania (konsolę), należy wraz z urządzeniem dostarczyć również odpowiednie przejściówki do komunikacji z tym portem za pomocą interfejsu USB komputera. Przejściówki powinny pozwalać na korzystanie z nich w systemach Debian\Ubuntu i Microsoft Windows.

16. W zakresie filtracji stron internetowych urządzenie powinno być zasilane z zewnątrz okresowo aktualizowanymi sygnaturami kategoryzującymi strony internetowe. Administrator będzie używał tych kategorii do blokowania ruchu do stron internetowych o określonej tematyce. Urządzenie powinno też umożliwiać administratorowi utworzenie tzw. czarnej i białej listy, które będą brane pod uwagę przy filtracji ruchu internetowego.

17. W zakresie filtracji plików urządzenie powinno umożliwiać blokowanie dostępu i pobierania plików o określonym rozszerzeniu (podanym bezpośrednio lub poprzez wyrażenie regularne ), określonym typie (np. pliki wykonywalne) lub rozmiarze. Filtracja plików powinna działać dla protokołów HTTP, HTTPS FTP, POP3, POP3S, SMTP, SMTPS, IMAP, IMAPS. Urządzenie powinno również umożliwiać przechowywania  w tzw. kwarantannie pliki, do których dostęp został zabroniony.

18. W zakresie filtracji antywirusowej urządzenie powinno być zasilane z zewnątrz okresowo aktualizowanymi sygnaturami zagrożeń i powinno skanować protokoły HTTP, HTTPS, FTP, POP3, POP3S, SMTP, SMTPS, IMAP, IMAPS. Administrator powinien mieć możliwość zdefiniowania, które ze wskazanych protokołów mają być skanowane, jakie rodzaje plików powinny być skanowane (np. po rozszerzeniu lub typie pliku) i o jakim rozmiarze pliku. Skaner AV powinien pozwalać na skanowanie plików skompresowanych. Urządzenie powinno również umożliwiać przechowywania w tzw. kwarantannie pliki, do których dostęp został zabroniony.

19. W zakresie filtracji SPAMu urządzenie powinno pozwalać na filtrowanie poczty przesyłanej za pomocą protokołów POP3, POP3, SMTP, SMPTS, IMAP, IMAPS. Urządzenie powinno umożliwiać automatyczne kasowanie wiadomości uznanych za SPAM lub dalsze przesyłanie adresatom oznaczonych jako SPAM wiadomości. Administrator powinien mieć możliwość zdefiniowania własnych kryteriów, które będą brane pod uwagę przy filtracji poczty: adresów e-mail (czarna i biała lista), adresów IP (czarna i biała lista) oraz słów/wyrażeń.

20. W zakresie obsługi zestawiania bezpiecznych sieci wirtualnych VPN urządzenie powinno pozwalać na zestawienie tunelu LAN - LAN, HOST – LAN, w tym na pełnienie roli serwera tunelu dla zdalnego routera. Urządzenie powinno obsługiwać następujące protokoły i standardy: IPSec VPN, SSL VPN, L2TP, PPTP, DES, 3DES, AES, MD5, SHA1.

21. Urządzenie powinno umożliwiać blokowanie ruchu typu P2P (BitTorrent, eDonkey, itp.).

22. Urządzenie powinno obsługiwać również protokoły i standardy: NTP;  SNMPv3; DHCP; VLAN (802.1q) oraz pozwalać na routringu między wirtualnymi sieciami VLAN.

23. Urządzenie powinno posiadać mechanizmy pozwalające na sterowanie pasmem (np. QoS) co najmniej w oparciu adres IP i typ usługi/aplikacji. Administrator powinien mieć możliwość zdefiniowania maksymalnej i gwarantowanej przepustowości dla określonego ruchu.

24. Urządzenie powinno pozwalać administratorowi na samodzielne wykonywanie kopii zapasowej wykonanej konfiguracji, przywracanie zarchiwizowanych wcześniej konfiguracji oraz aktualizację oprogramowania (system operacyjny urządzenia / firmware).

25. Urządzenie powinno cechować się takimi prędkościami przetwarzania danych, aby przepustowość filtracji Firewall nie była mniejsza niż 300 Mb/s, filtracji antywirusowej i IPS nie mniejsza niż 50 Mb/s. Urządzenie powinno móc utrzymać co najmniej 100 000 jednoczesnych sesji.

26. Dostarczone rozwiązanie powinno umożliwiać gromadzenie, przetwarzanie i długotrwałe przechowywanie rejestru zdarzeń (szacowana niezbędna przestrzeń dyskowa - około 500MB). Zamawiający dopuszcza sytuację, w której do tego celu używane jest oddzielne urządzenie, pod warunkiem, że:

- dostawca dostarczy je w ramach tego postępowania i w kosztach złożonej oferty,

- będzie ono w pełni funkcjonalne przez okres trwania licencji na urządzenie klasy UTM,

- komunikacja pomiędzy urządzeniami (zabezpieczającym i rejestrującym zdarzenia) odbywać się będzie za pomocą interfejsów sieci Ethernet z wykorzystaniem adresacji IP.

27. W zakresie  rejestracji zdarzeń Administrator powinien co najmniej mieć dostęp do logów:

- z filtracji antywirusowej,

- z filtracji antyspamowej,

- z filtracji stron sieci internetowych,

- z filtracji IPS,

- z filtracji  wykonywanej przez firewall,

- innych zdarzeń związanych z funkcjonowaniem sieci, np. zestawianie tuneli VPN, aktualizacje sygnatur, itp.


Ponadto Administrator powinien mieć możliwość utworzenia raportów obejmujących dowolny przedział czasowy co najmniej z następującego zakresu: najczęściej wykrywane ataki, źródła ataków internetowych, najczęściej atakowani użytkownicy chronionej sieci, najczęściej wykrywane wirusy, trojany itp., źródła wirusów wykrywanych w poszczególnych protokołach (przynajmniej HTTP, POP3 i SMTP); najczęściej odwiedzane strony internetowe, najczęściej blokowane strony internetowe, użytkownicy wywołujący najwięcej blokowanych stron; najczęstsi nadawcy spamu; najczęściej używane usługi internetowe, użytkownicy generujący największy ruch internetowy.

28. Do szacowania kosztów należy przyjąć, że urządzenie powinno posiadać wszelkie niezbędne licencje aby przez dwa lata korzystać ze wszystkich funkcjonalności wymienionych w tej specyfikacji. Jeśli liczba użytkowników/komputerów w sieci lokalnej będzie miała znaczenie do oszacowania kosztów licencji, należy przyjąć liczbę co najmniej 80 szt.

29. Urządzenie powinno być fabrycznie nowe i posiadać wgraną najnowszą dostępną wersję firmware.

30. Urządzenie powinno być objęte gwarancją producenta nie krótszą niż 2 lata.



	2
	Wykonanie na dostarczonym urządzeniu jednodniowego instruktarzu dla dwóch osób w siedzibie Zamawiającego. Oczekuje się, że Dostawca skonfiguruje i wyjaśni działanie poszczególnych mechanizmów co najmniej w następującym zakresie:

- konfiguracja adresacji IP i routingu,

- konfiguracja zapory sieciowej Firewall wg zadanych reguł,

- konfiguracja działania reguł zapory Firewall wg określonego harmonogramu,

- konfiguracja skanera antywirusowego i przenoszenia zainfekowanych plików do kwarantanny,

- konfiguracja filtracji plików zabraniająca pobierania do sieci lokalnej plików wykonywalnych oraz przekraczających określony rozmiar,

- konfiguracja wyjątków od powyższej reguły dla określonej grupy hostów,

- konfiguracja filtracji stron internetowych zabraniająca dostępu do stron internetowych o określonej klasyfikacji,

- konfiguracja wyjątków od powyższej reguły dla określonej grupy hostów,

- wstępne uzupełnienie czarnej i białej listy filtru stron internetowych z dostarczonych przez Zamawiającego danych,

- konfigurację IPS,

- konfigurację filtracji antyspamowej,

- przeglądania logów z zarejestrowanych zdarzeń,

- wykonywanie kopii zapasowej wykonanych ustawień a następnie ich przywracanie,

- bezpieczne wyłączanie i restartowanie urządzenia,

- aktualizacja firmware.

Po wykonaniu konfiguracji Dostawca będzie zobowiązany udowodnić jej poprawne działanie.



	3
	Udzielanie pomocy technicznej i konsultacji dotyczącej konfiguracji dostarczonego urządzenia przez 2 lata. Pomoc odbywać się będzie drogą telefoniczną, mailową a w razie potrzeby również zdalną interwencją na urządzeniu w godzinach pracy Starostwa.



	4
	W razie wystąpienia awarii udostępnianie w przeciągu maksymalnie 5 dni roboczych urządzenia zastępczego (urządzeń zastępczych) o parametrach nie gorszych niż dostarczone w tym postępowaniu rozwiązanie.




